SINGLE SIGN ON.

'authentification

unique sort

de son isolement

* e SSO nest plus seulement cette technologie
de confort au retour surinvestissement assuré.

* Un projet d’authentification unique s'inscrit désormais
dans un chantier pluslarge de gestion des identités et
des acces, parfois couplé a une authentification forte.

maginer ¢u'un utilisateur puisse mémo-

riser 6 4 7mots de passe différents, tout

en assurantle renouvellement régulier,

estuneutopie Ceconstata naturellement
conduit & I’émergence, et au stcces, des
solutions de 850 (Single Sign On ouauthen-
tification unique) en entreprise désledébut
des années 2000. Cette technologie assure
lamaitrise etlafiabilisation des processus
d’'authentification primaite et secondaire.
Dans un premier temps, une authentifica-
tion primaire est faite de 'utilisateur, puis
une authentification secondaire suit, de
maniere transparente, pour l'acceés aux
différentes ressources du systéme d'infor-
mation (SD. Une politique de motsde passe
forts au niveau de I'authentification pri-
maire suffit alors au renforcement de la
politique de controle d’acces.

Vers une diminution des colts

Ce qui explique gue le SSO soit souvent
coupléa un projet dauthentification forte,
type PKL Selon Stéphane Vinsot, directeur
de loffre TAM (Identity & Access Manage-
ment ou gestion desidentités et des accés)
del’éditeur Evidian, lesdeux technologies
se complétent, au sens oll « le SSO est un
outil de continuité de service de la fonction
dauthentification forte. It est intéressant de
déployer des cartes & puce, Tais que se passe-
til quand la cartea été oublide ? Le SSO prevd
e cormpte ces problématiques orgayisation-
nelles, en offrart desmodes dauthentification
de secours ». Citons les mécanismes de
questions-réponses ou de mot de passe
temporaire.

Défendre le SSO comme complémen-
taire d’'autres briques de sécurité est une

évolutionrécente Cettetechnologieautorise
une gestion centralisée de 'acces tout en
diminuant les cofits par la réduction des
tempsd’ouverture de session, etladiminu-
tion durecours au help desk.

Cedernier pointalongtemps été le motif
du succes de la technologie. Un projet de
S50 plaisait aux entreprises pour deux
raisons : le retour sur investissement était
agsuréetl'utilisateury gagnait en simplicité
d’acces. Celaacontribué aisolerle S50, les
projets étant principalement poussés pour
satisfaire ces deux objectifs, légitimes, sans
s'inscrire dans une vue globale de ’archi-
tecture de sécurité. Ainsi, Francis Crégoire,
directeur de projet d’Arismore, prévient:
« Le S80 v’est pas la bovme sobution pour ra-
tionaliserle systéme dinforrmation. Onapporte
& Vutilisateur wne fonction pratique, mais on
neyationalise pas les bases utilisateurs, carles
solutions ve font que rejouer le couple idevti-
Juvit-mot depasse. »

Sur le plan organisationnel,
le SSO est un projet d'intérét

Certes,le SS0esttoujours pergucomine
un projet a part entiére, mais il s’inserit
désormaisdansun cadre assezprécis. « Cest
une prevriere étape de VIAM pouwr nombre
dertreprises quine sovhaite pas se lavcer sur
des projets dovit elles ne voiert paslafin », as-
sure Stéphane Belloni, Product Marketing
et Business Development Manager d'Ilex,
lequel propose une offre verticale sur le
marcheé de la santé. Cependant, Sébastien
Lapique, ingénieur d’affaires Infrastructure
etsécurité chez Euriware note que « moins
de projets TAM débutert par le SSO », tout
en précisant que la place du SSO n'est pas
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« Primordiale ! Avant de se lancer
dans un projet de SS0, il est essentiel
de veiller au contenu et a la qualité
des données d'identité présentes
dans les réferentiels. Un systeme

de 550 devra au minimum disposer
d'une table de comrespondance assu-
rant le lien entre diverses identités
par lesquelles des applications recon-
haissent respectivement ['utilisateur.
Si l'entreprise a déja un annuaire
mutualisé d’authentification [LDAP],
il suffira de baser le SSO sur ce réfé-
rentiel aux identifiants uniques. »

<« Oui, parce gue ce référentiel est
bien souvent 'un des plus fiables

en termes d'exactitude de données
d'identité. Mais aussi depuis Win-
dows 2000, Active Directory fournit,
au travers du protocole Kerberos, un
service de jetons de SSO. Néanmoins,
bien que Kerberos supporte un
nombre croissant de langages et de
produits du marchg, son intégration
reste encore complexe. »

négligeable. « Guelle action a été déclenchée
dans le systeme dinformation ? Qui a accédé
it quiod et quii s'est authentifié ? Ce sont autant
dequestions aunquelles le SSO sait parfaitererit
yépondre désormais », détaille Sébastien
Lapique. Laraison en estque les solutions
ont su intégrer des fonctions d’audit et de
reporting, & commencer par 'horodatage
detoutesles actions d’authentification. Au
chapitre de I'évolution des offres, il faut
ajouter 'amélioration des scripts d’auto-
apprentissage des procédures d’authenti-
fication aupres desdiversesressources, et
une meilleure gestion de 'authentification
pour des applications Java. En outre, sur
un plan organisationnel, le S50 est un
projetd’intérét. Antoine Gérardin, manager
Sécurité chez Dimension Data insiste sur
ce point : « Le SSO est forcément structurant
car le mettre en ceuwre implique de travailler
avecplusiewrs evitités de Vevtreprise et nécessite
unreférentiel commain, >l




